
Pyons Group Parish Council

PRIVACY NOTICE

For staff* councillors an  Rolឩ Hol ឩrsff

*“Staff” means” employees,” workers,” agency” staf” and” those” retanned” on” a” temporary” or” permanent” 
basns

**Includes,” volunteers,” contractors,” agents,” and” other” role” holders” wnthnn” the” councnl” nncludnng” 
former” staf*and” former” councnllors.” ” Thns” also” nncludes” applncants” or” candndates” for” any” of” these” 
roles.” ” 

Your pឩrsonal  ata – what is it?

“Personal” dataf” ns” any” nnformaton” about” a” lnvnng” nndnvndual” whnch” allows” them” to” be” ndentied” from” 
that” data” (for” example” a” name,” photograph,” vndeo,” emanl” address,” or” address).” Identicaton” can” be” 
dnrectly” usnng” the” data” ntself” or” by” combnnnng” nt” wnth” other” nnformaton” whnch” helps” to” ndentfy” a” lnvnng
nndnvndual” (e.g.” a” lnst” of” staf” may” contann” personnel” ID” numbers” rather” than” names” but” nf” you” use” a” 
separate” lnst” of” the” ID” numbers” whnch” gnve” the” correspondnng” names” to” ndentfy” the” staf” nn” the” irst” 
lnst” then” the” irst” lnst” wnll” also” be” treated” as” personal” data).” The” processnng” of” personal” data” ns” 
governed” by” legnslaton” relatng” to” personal” data” whnch” applnes” nn” the” Unnted” Knngdom” nncludnng” the” 
General” Data” Protecton” Regulaton” (the” “GDPRf)” and” other” legnslaton” relatng” to” personal” data” and” 
rnghts” such” as” the” Human” Rnghts” Act.

Who arឩ wឩ? 

Thns” Prnvacy” Notce” ns” provnded” to” you” by” Pyons” Group” Parnsh” Councnl” whnch” ns” the” data” controller” for” 
your” data.” 

Thឩ council works togឩthឩr with:

 Other” data” controllers,” such” as” local” authorntes,” publnc” authorntes,” central” government” and” 
agencnes” such” as” HMRC” and” DVLA” 


 Staf” pensnon” provnders
 Former” and” prospectve” ” employers
 DBS” servnces” supplners
 Payroll” servnces” provnders
 Recruntment” Agencnes

We” may” need” to” share” personal” data” we” hold” wnth” them” so” that” they” can” carry” out” thenr” 
responsnbnlntes” to” the” councnl” and” our” communnty.” ” The” organnsatons” referred” to” above” wnll” 
sometmes” be” “jonnt” data” controllersf.” Thns” means” we” are” all” responsnble” to” you” for” how” we” process” 
your” data” where” for” example” two” or” more” data” controllers” are” worknng” together” for” a” jonnt” purpose.” 
If” there” ns” no” jonnt” purpose” or” collaboraton” then” the” data” controllers” wnll” be” nndependent” and” wnll” be” 
nndnvndually” responsnble” to” you.



Thឩ council will comply with  ata protឩcton law. This says that thឩ pឩrsonal  ata wឩ hol  about 
you must bឩ:

 Used” lawfully,” fanrly” and” nn” a” transparent” way.
 Collected” only” for” valnd” purposes” that” we” have” clearly” explanned” to” you” and” not” used” nn” any” 

way” that” ns” nncompatble” wnth” those” purposes.
 Relevant” to” the” purposes” we” have” told” you” about” and” lnmnted” only” to” those” purposes.
 Accurate” and” kept” up” to” date.
 Kept” only” as” long” as” necessary” for” the” purposes” we” have” told” you” about.
 Kept” and” destroyed” securely” nncludnng” ensurnng” that” approprnate” technncal” and” securnty” 

measures” are” nn” place” to” protect” your” personal” data” to” protect” personal” data” from” loss,” 
mnsuse,” unauthornsed” access” and” dnsclosure.

What  ata  o wឩ procឩss? 

 Names,” ttles,” and” alnases,” photographs.
 Start” date” /” leavnng” date
 Contact” detanls” such” as” telephone” numbers,” addresses,” and” emanl” addresses.
 Where” they” are” relevant” to” our” ” legal” oblngatons,” or” where” you” provnde” them” to” us,” we” may” 

process” ” nnformaton” such” as” gender,” age,” date” of” bnrth,” marntal” status,” natonalnty,” 
educaton/work” hnstory,” academnc/professnonal” uualnicatons,” employment” detanls,” hobbnes,” 
famnly” composnton,” and” dependants.

 Non-inancnal” ndentiers” such” as” passport” numbers,” drnvnng” lncence” numbers,” vehncle” 
regnstraton” numbers,” taxpayer” ndenticaton” numbers,” staf” ndenticaton” numbers,” tax” 
reference” codes,” and” natonal” nnsurance” numbers.” 

 Fnnancnal” ndentiers” such” as” bank” account” numbers,” payment” card” numbers,” 
payment/transacton” ndentiers,” polncy” numbers,” and” clanm” numbers.

 Fnnancnal” nnformaton” such” as” Natonal” Insurance” number,” pay” and” pay” records,” tax” code,” tax” 
and” beneits” contrnbutons,” expenses” clanmed.” 

 Other” operatonal” personal” data” created,” obtanned,” or” otherwnse” processed” nn” the” course” of” 
carrynng” out” our” actvntes,” nncludnng” but” not” lnmnted” to,” CCTV” footage,” recordnngs” of” 
telephone” conversatons,” IP” addresses” and” websnte” vnsnt” hnstornes,” logs” of” vnsntors,” and” logs” of” 
accndents,” nnjurnes” and” nnsurance” clanms.

 Next” of” knn” and” emergency” contact” nnformaton” 
 Recruntment” nnformaton” (nncludnng” copnes” of” rnght” to” work” documentaton,” references” and” 

other” nnformaton” nncluded” nn” a” CV” or” cover” leter” or” as” part” of” the” applncaton” process” and” 
referral” source” (e.g.” agency,” staf” ” referral))

 Locaton” of” employment” or” workplace.
 Other” staf” data” (not” covered” above)” nncludnng;” level,” performance” management” 

nnformaton,” languages” and” proicnency;” lncences/certicates,” nmmngraton” status;” 
employment” status;” nnformaton” for” dnscnplnnary” and” grnevance” proceednngs;” and” personal” 
bnographnes.

 CCTV” footage” and” other” nnformaton” obtanned” through” electronnc” means” such” as” swnpecard” 
records.

 Informaton” about” your” use” of” our” nnformaton” and” communncatons” systems.

Wឩ usឩ your pឩrsonal  ata for somឩ or all of thឩ following purposឩs: -

Please” note:” We” need” all” the” categornes” of” personal” data” nn” the” lnst” above” prnmarnly” to” allow” us” to” 
perform” our” contract” wnth” you” and” to” enable” us” to” comply” wnth” legal” oblngatons.” 

 Maknng” a” decnsnon” about” your” recruntment” or” apponntment.
 Determnnnng” the” terms” on” whnch” you” work” for” us.
 Checknng” you” are” legally” enttled” to” work” nn” the” UK.



 Paynng” you” and,” nf” you” are” an” employee,” deductng” tax” and” Natonal” Insurance” contrnbutons.
 Provndnng” any” contractual” beneits” to” you
 Lnansnng” wnth” your” pensnon” provnder.
 Admnnnsternng” the” contract” we” have” entered” nnto” wnth” you.
 Management” and” plannnng,” nncludnng” accountng” and” audntng.
 Conductng” performance” revnews,” managnng” performance” and” determnnnng” performance” 

reuunrements.
 Maknng” decnsnons” about” salary” revnews” and” compensaton.
 Assessnng” uualnicatons” for” a” partcular” job” or” task,” nncludnng” decnsnons” about” promotons.
 Conductng” grnevance” or” dnscnplnnary” proceednngs.
 Maknng” decnsnons” about” your” contnued” employment” or” engagement.
 Maknng” arrangements” for” the” termnnaton” of” our” worknng” relatonshnp.
 Educaton,” trannnng” and” development” reuunrements.
 Dealnng” wnth” legal” dnsputes” nnvolvnng” you,” nncludnng” accndents” at” work.
 Ascertannnng” your” itness” to” work.
 Managnng” snckness” absence.
 Complynng” wnth” health” and” safety” oblngatons.
 To” prevent” fraud.
 To” monntor” your” use” of” our” nnformaton” and” communncaton” systems” to” ensure” complnance” 

wnth” our” IT” polncnes.
 To” ensure” network” and” nnformaton” securnty,” nncludnng” preventng” unauthornsed” access” to” 

our” computer” and” electronnc” communncatons” systems” and” preventng” malncnous” sofware” 
dnstrnbuton.

 To” conduct” data” analytcs” studnes” to” revnew” and” beter” understand” employee” retenton” and” 
atrnton” rates.

 Euual” opportunntes” monntornng.
 To” undertake” actvnty” consnstent” wnth” our” statutory” functons” and” powers” nncludnng” any” 

delegated” functons.” 
 To” manntann” our” own” accounts” and” records;
 To” seek” your” vnews” or” comments;
 To” process” a” job” applncaton;
 To” admnnnster” councnllors’” nnterests
 To” provnde” a” reference.

Our” processnng” may” also” nnclude” the” use” of” CCTV” systems” for” monntornng” purposes.” 

Some” of” the” above” grounds” for” processnng” wnll” overlap” and” there” may” be” several” grounds” whnch” 
justfy” our” use” of” your” personal” data.

We” wnll” only” use” your” personal” data” when” the” law” allows” us” to.” Most” commonly,” we” wnll” use” your” 
personal” data” nn” the” follownng” cnrcumstances:

 Where” we” need” to” perform” the” contract” we” have” entered” nnto” wnth” you.
 Where” we” need” to” comply” wnth” a” legal” oblngaton.

We” may” also” use” your” personal” data” nn” the” follownng” sntuatons,” whnch” are” lnkely” to” be” rare:

 Where” we” need” to” protect” your” nnterests” (or” someone” else’s” nnterests).
 Where” nt” ns” needed” nn” the” publnc” nnterest” [or” for” ofcnal” purposes].



How wឩ usឩ sឩnsitiឩ pឩrsonal  ata  

 We” may” process” sensntve” personal” data” relatng” to” staf,” councnllors” and” ” role” holders” 
nncludnng,” as” approprnate:

- nnformaton” about” your” physncal” or” mental” health” or” condnton” nn” order” to” monntor” 
snck” leave” and” take” decnsnons” on” your” ” itness” for” work;

- your” racnal” or” ethnnc” orngnn” or” relngnous” or” snmnlar” nnformaton” nn” order” to” monntor” 
complnance” wnth” euual” opportunntes” legnslaton;

- nn” order” to” comply” wnth” legal” reuunrements” and” oblngatons” to” thnrd” partes.

 These” types” of” data” are” descrnbed” nn” the” GDPR” as” “Specnal” categornes” of” dataf” and” reuunre” 
hngher” levels” of” protecton.” We” need” to” have” further” justicaton” for” collectng,” stornng” and” 
usnng” thns” type” of” personal” data.” 

 We” may” process” specnal” categornes” of” personal” data” nn” the” follownng” cnrcumstances:

- In” lnmnted” cnrcumstances,” wnth” your” explncnt” wrnten” consent.

- Where” we” need” to” carry” out” our” legal” oblngatons.

- Where” nt” ns” needed” nn” the” publnc” nnterest,” such” as” for” euual” opportunntes” monntornng” 
or” nn” relaton” to” our” pensnon” scheme.

- Where” nt” ns” needed” to” assess” your” worknng” capacnty” on” health” grounds,” subject” to” 
approprnate” conidentalnty” safeguards.

 Less” commonly,” we” may” process” thns” type” of” personal” data” where” nt” ns” needed” nn” relaton” to” 
legal” clanms” or” where” nt” ns” needed” to” protect” your” nnterests” (or” someone” else’s” nnterests)” and” 
you” are” not” capable” of” gnvnng” your” consent,” or” where” you” have” already” made” the” nnformaton
publnc.” 

Do wឩ nឩឩ  your consឩnt to procឩss your sឩnsitiឩ pឩrsonal  ata?

 We” do” not” need” your” consent” nf” we” use” your” sensntve” personal” data” nn” accordance” wnth” our” 
rnghts” and” oblngatons” nn” the” ield” of” employment” and” socnal” securnty” law.” 

 In” lnmnted” cnrcumstances,” we” may” approach” you” for” your” wrnten” consent” to” allow” us” to” 
process” certann” sensntve” personal” data.” ” If” we” do” so,” we” wnll” provnde” you” wnth” full” detanls” of” 
the” personal” data” that” we” would” lnke” and” the” reason” we” need” nt,” so” that” you” can” carefully” 
consnder” whether” you” wnsh” to” consent.” 

 You” should” be” aware” that” nt” ns” not” a” condnton” of” your” contract” wnth” us” that” you” agree” to” any” 
reuuest” for” consent” from” us.

Informaton about criminal coniictons  

 We” may” only” use” personal” data” relatng” to” crnmnnal” convnctons” where” the” law” allows” us” to” 
do” so.” Thns” wnll” usually” be” where” such” processnng” ns” necessary” to” carry” out” our” oblngatons” 
and” provnded” we” do” so” nn” lnne” wnth” our” data” protecton” polncy.

 Less” commonly,” we” may” use” personal” data” relatng” to” crnmnnal” convnctons” where” nt” ns” 
necessary” nn” relaton” to” legal” clanms,” where” nt” ns” necessary” to” protect” your” nnterests” (or” 
someone” else’s” nnterests)” and” you” are” not” capable” of” gnvnng” your” consent,” or” where” you” have
already” made” the” nnformaton” publnc.



 We” wnll” only” collect” personal” data” about” crnmnnal” convnctons” nf” nt” ns” approprnate” gnven” the” 
nature” of” the” role” and” where” we” are” legally” able” to” do” so.” ” Where” approprnate,” we” wnll” collect
personal” data” about” crnmnnal” convnctons” as” part” of” the” recruntment” process” or” we” may” be” 
notied” of” such” personal” data” dnrectly” by” you” nn” the” course” of” you” worknng” for” us.

What is thឩ lឩgal basis for procឩssing your pឩrsonal  ata?

Some” of” our” processnng” ns” necessary” for” complnance” wnth” a” legal” oblngaton.” ” 

We” may” also” process” data” nf” nt” ns” necessary” for” the” performance” of” a” contract” wnth” you,” or” to” take” 
steps” to” enter” nnto” a” contract.” ” 

We” wnll” also” process” your” data” nn” order” to” assnst” you” nn” fulillnng” your” role” nn” the” councnl” nncludnng” 
admnnnstratve” support” or” nf” processnng” ns” necessary” for” complnance” wnth” a” legal” oblngaton.

Sharing your pឩrsonal  ata

Your” personal” data” wnll” only” be” shared” wnth” thnrd” partes” nncludnng” other” data” controllers” where” nt” ns” 
necessary” for” the” performance” of” the” data” controllers’” tasks” or” where” you” irst” gnve” us” your” prnor” 
consent.” ” It” ns” lnkely” that” we” wnll” need” to” share” your” data” wnth:

 Our” agents,” supplners” and” contractors.” For” example,” we” may” ask” a” commercnal” provnder” to” 
manage” our” HR/” payroll” functons” ,” or” to” manntann” our” database” sofware;

 Other” persons” or” organnsatons” operatng” wnthnn” local” communnty.
 Other” data” controllers,” such” as” local” authorntes,” publnc” authorntes,” central” government” and” 

agencnes” such” as” HMRC” and” DVLA” 
 Staf” pensnon” provnders
 Former” and” prospectve” ” employers
 DBS” servnces” supplners
 Payroll” servnces” provnders
 Recruntment” Agencnes
 Crednt” reference” agencnes
 Professnonal” advnsors
 Trade” unnons” or” employee” representatves

How long  o wឩ kឩឩp your pឩrsonal  ata?

We” wnll” keep” some” records” permanently” nf” we” are” legally” reuunred” to” do” so.” ” We” may” keep” some” 
other” records” for” an” extended” pernod” of” tme.” For” example,” nt” ns” currently” best” practce” to” keep” 
inancnal” records” for” a” mnnnmum” pernod” of” 8 ” years” to” support” HMRC” audnts” or” provnde” tax” 
nnformaton.” ” We” may” have” legal” oblngatons” to” retann” some” data” nn” connecton” wnth” our” statutory” 
oblngatons” as” a” publnc” authornty.” ” The” councnl” ns” permnted” to” retann” data” nn” order” to” defend” or” pursue
clanms.” ” In” some” cases” the” law” nmposes” a” tme” lnmnt” for” such” clanms” (for” example” 3” years” for” personal” 
nnjury” clanms” or” 6” years” for” contract” clanms).” ” We” wnll” retann” some” personal” data” for” thns” purpose” as” 
long” as” we” belneve” nt” ns” necessary” to” be” able” to” defend” or” pursue” a” clanm.” ” In” general,” we” wnll” 
endeavour” to” keep” data” only” for” as” long” as” we” need” nt.” ” Thns” means” that” we” wnll” delete” nt” when” nt” ns” no
longer” needed.

Your rឩsponsibilitឩs 

It” ns” nmportant” that” the” personal” data” we” hold” about” you” ns” accurate” and” current.” Please” keep” us” 
nnformed” nf” your” personal” data” changes” durnng” your” worknng” relatonshnp” wnth” us.



Your rights in connឩcton with pឩrsonal  ata

You” have” the” follownng” rnghts” wnth” respect” to” your” personal” data:” -

When” exercnsnng” any” of” the” rnghts” lnsted” below,” nn” order” to” process” your” reuuest,” we” may” need” to” 
vernfy” your” ndentty” for” your” securnty.” ” In” such” cases” we” wnll” need” you” to” respond” wnth” proof” of” your” 
ndentty” before” you” can” exercnse” these” rnghts.

1. The right to access personal data we hold on you
 At” any” ponnt” you” can” contact” us” to” reuuest” the” personal” data” we” hold” on” you” as” well” as” why” 

we” have” that” personal” data,” who” has” access” to” the” personal” data” and” where” we” obtanned” the
personal” data” from.” ” Once” we” have” recenved” your” reuuest” we” wnll” respond” wnthnn” one” month.

 There” are” no” fees” or” charges” for” the” irst” reuuest” but” addntonal” reuuests” for” the” same” 
personal” data” or” reuuests” whnch” are” mannfestly” unfounded” or” excessnve” may” be” subject” to” an
admnnnstratve” fee.

2. The right to correct and update the personal data we hold on you
 If” the” data” we” hold” on” you” ns” out” of” date,” nncomplete” or” nncorrect,” you” can” nnform” us” and” 

your” data” wnll” be” updated.” 

3. The right to have your personal data erased
 If” you” feel” that” we” should” no” longer” be” usnng” your” personal” data” or” that” we” are” unlawfully” 

usnng” your” personal” data,” you” can” reuuest” that” we” erase” the” personal” data” we” hold.” 
 When” we” recenve” your” reuuest” we” wnll” conirm” whether” the” personal” data” has” been” deleted” 

or” the” reason” why” nt” cannot” be” deleted” (for” example” because” we” need” nt” for” to” comply” wnth” a
legal” oblngaton).” 

4. The right to object to processing of your personal data or to restrict it to certain purposes 
only

 You” have” the” rnght” to” reuuest” that” we” stop” processnng” your” personal” data” or” ask” us” to” restrnct
processnng.” Upon” recenvnng” the” reuuest” we” wnll” contact” you” and” let” you” know” nf” we” are” able” 
to” comply” or” nf” we” have” a” legal” oblngaton” to” contnue” to” process” your” data.” 

5. The right to data portability
 You” have” the” rnght” to” reuuest” that” we” transfer” some” of” your” data” to” another” controller.” We” 

wnll” comply” wnth” your” reuuest,” where” nt” ns” feasnble” to” do” so,” wnthnn” one” month” of” recenvnng” 
your” reuuest.

6. The right to withdraw your consent to the processing at any tie for any processing of 
data to which consent was obtained

 You” can” wnthdraw” your” consent” easnly” by” telephone,” emanl,” or” by” post” (see” Contact” Detanls” 
below).

7. The right to lodge a coiplaint with the Inforiaton Coiiissioner’s Ofcec 
 You” can” contact” the” Informaton” Commnssnoners” Ofce” on” 0303” 123” 1113” or” vna” emanl” 

htps://nco.org.uk/global/contact-us/emanl/” or” at” the” Informaton” Commnssnonerss” Ofce,” 
Wyclnfe” House,” Water” Lane,” Wnlmslow,” Cheshnre” SK ” 5AF.

Transfឩr of Data Abroa 

Any” personal” data” transferred” to” countrnes” or” terrntornes” outsnde” the” European” Economnc” Area” 
(“EEAf)” wnll” only” be” placed” on” systems” complynng” wnth” measures” gnvnng” euunvalent” protecton” of” 
personal” rnghts” enther” through” nnternatonal” agreements” or” contracts” approved” by” the” European” 
Unnon.” ” Our” websnte” ns” also” accessnble” from” overseas” so” on” occasnon” some” personal” data” (for” example
nn” a” newsleter)” may” be” accessed” from” overseas.



Furthឩr procឩssing

If” we” wnsh” to” use” your” personal” data” for” a” new” purpose,” not” covered” by” thns” Prnvacy” Notce,” then” we” 
wnll” provnde” you” wnth” a” new” notce” explannnng” thns” new” use” prnor” to” commencnng” the” processnng” and” 
setting” out” the” relevant” purposes” and” processnng” condntons.” ” Where” and” whenever” necessary,” we” 
wnll” seek” your” prnor” consent” to” the” new” processnng,” nf” we” start” to” use” your” personal” data” for” a” 
purpose” not” mentoned” nn” thns” notce.

Changឩs to this notcឩ

We” keep” thns” Prnvacy” Notce” under” regular” revnew” and” we” wnll” place” any” updates” on” on” the” GDPR” 
page” at” www.pyonsgroup.co.uk.” ” Thns” Polncy” was” last” updated” nn” May” 2018 .

Contact Dឩtails

Please” contact” us” nf” you” have” any” uuestons” about” thns” Prnvacy” Notce” or” the” personal” data” we” hold” 
about” you” or” to” exercnse” all” relevant” rnghts,” uuernes” or” complannts” at:

The” Data” Controller,” Pyons” Group” Parnsh” Councnl
Emanl:” clerk.pyonsgroup@gmanl.com

You” can” contact” the” Informaton” Commnssnoners” Ofce” on” 0303” 123” 1113” or” vna” emanl” 
htps://nco.org.uk/global/contact-us/emanl/” or” at” the” Informaton” Commnssnonerss” Ofce,” Wyclnfe” 
House,” Water” Lane,” Wnlmslow,” Cheshnre” SK ” 5AF.

https://ico.org.uk/global/contact-us/email/
mailto:clerk.pyonsgroup@gmail.com

